
حصن
Active Directory منصة أمن

خدمة Windows واحدةبالعربية والإنجليزيةللقراءة فقطدون إنترنت

Active Directory اكتشف كل ثغرة في
قبل أن يكتشفها المهاجم.

يفحص حصن نطاقك بحثاً عن 192 نقطة يبحث عنها المهاجمون، ويرسم كل مسار من حساب عادي إلى السيطرة
على النطاق، ويراقب وحدات التحكم بالنطاق لحظة بلحظة. لا يكتب أي تغيير في Active Directory، ولا يحتاج

إلى اتصال بالإنترنت.

192
التقييم

فحصاً أمنياً في 11 مجالاً، من
الحسابات وKerberos إلى خدمات

الشهادات )ESC1–ESC16( وسياسات
المجموعة والخوادم الأعضاء. درجة

وتقدير، ولكل ملاحظة سكربت إصلاح
وسكربت تراجع يراجعهما مسؤولوك

وينفذونهما.

الطبقة صفر
مسارات الهجوم

كل سلسلة من الصلاحيات
والعضويات والجلسات تقود من
حساب عادي إلى السيطرة على

النطاق، مع التغيير الواحد الذي يقطع
كل مسار، والتغيير الذي يغلق أكبر عدد

منها.

≈ دقيقة
المراقبة المباشرة

تقرأ سجلات الأمان في وحدات التحكم
كل دقيقة افتراضياً، وتنبّه إلى تغييرات

DCSyncالطبقة صفر و
وKerberoasting ورش كلمات المرور

عم وغيرها، واستخدام الحسابات الطُ
بين الفحوص.

تخيَّل. hisnsecure.comالصور من نطاق تجريبي مُ



ما يقدّمه حصن لفريقك

ملاحظات قابلة للتنفيذ
MITRE تشرح كل ملاحظة الخطر، وتذكر الكائنات المتأثرة وتقنيات

ATT&CK وضوابط الأطر المرتبطة بها، وتتابع حالتها من مفتوحة إلى
مُصلحة عبر الفحوص، مع المسؤول والموعد واستثناءات المخاطرة.

انكشاف حسابات الطبقة صفر
ل الحسابات المميزة دخولها، وينبّه عند استخدام أحدها يعرض أين تسجّ
على محطة عمل أو خادم خارج الطبقة صفر، حيث يمكن سرقة بيانات

اعتماده.

راً قفل الحسابات مفسَّ
ح: كلمة مرور كل قفل حساب مع الجهاز الذي سبّبه والسبب المرجّ

قديمة محفوظة، أو خدمة، أو جهاز، أو خطأ في كتابة كلمة المرور، أو
هجوم.

من غيّر ماذا
تغييرات المستخدمين والمجموعات والأجهزة وسياسات المجموعة مع

الفاعل، ومنها أي إعداد تغيّر في سياسة المجموعة بقيمته القديمة
والجديدة. وبحث واحد في التغييرات وعمليات الدخول والتنبيهات، مع

.CSV التصدير إلى

سبعة تقارير
تنفيذي، وفني، والربط بالأطر، وخطة المعالجة، والتغييرات، ومسارات

الهجوم، ومخصص. بالعربية أو الإنجليزية، بحجم A4، مع رقم تقرير
.SHA-256 وبصمة

الربط بالأطر
،ISO/IEC 27001فحوص مرتبطة بإطار التحالف الخماسي 2024، و

،PCI DSS 4.0.1و ،DISA STIGو ،CIS Controls v8.1و ،NCA ECC-2و
وANSSI )إرشادي(. حصن يربط بالأطر ولا يمنح شهادة امتثال.

خدمت خارجها. الامتثال للمعايير: كل إطار، ضابطاً بضابط.دخول الحسابات المميزة: حسابات من الطبقة صفر استُ

مصمَّم للشبكات الحساسة
داخل شبكتك. لا يحتاج إلى الإنترنت للتشغيل أو التفعيل؛ وتصل

عة تنقلها بنفسك. التحديثات ملفاتٍ موقَّ

للقراءة فقط. لا يكتب حصن أبداً في Active Directory أو سياسات
المجموعة أو الخوادم. الإصلاحات سكربتات يراجعها مسؤولوك

وينفذونها.
دون وكلاء. خدمة Windows واحدة على خادم واحد تقرأ النطاق عبر

البروتوكولات المعتادة.

لا قيم تجزئة لكلمات المرور. لا تقرؤها الواجهة ولا تخزّنها، والأسرار
.Windows DPAPI المخزّنة محمية بـ

بالعربية والإنجليزية في الواجهة والتقارير ودليل المستخدم.

المتطلبات
Windows Server 2016 أو أحدث، منضم إلى النطاق

PowerShell 5.1

Edge أو Chrome أو Firefox لفتح الواجهة
نحو 1 غيغابايت ذاكرة حرة لكل 20,000 حساب أثناء

الفحص

الترخيص
Active Directory التسعير حسب نطاق
ع يُستورد دون إنترنت ملف ترخيص موقَّ

وضع تجريبي مدمج: فحص كامل واحد مع كل التقارير
نسخة تجريبية 14 يوماً، أو اشتراك، أو ترخيص دائم مع

صيانة

جرّبه على نطاقك.
ل الفحص التجريبي المدمج، ثم اطلب ترخيصاً تجريبياً. نزّل برنامج التثبيت، وشغّ

hisnsecure.com
sales@hisnsecure.com

حصن )Active Directory )Hisn · 1.32 وWindows علامتان تجاريتان لشركة Microsoft. أسماء الأطر ملك لأصحابها؛ يربط حصن فحوصه بها ولا يمنح شهادة امتثال.


